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Zasady vyuzivani ICT a pfistupu k siti

Mendelovo gymnazium, Opava, prispévkova organizace
(dale jen Skola)

vydava za Gc¢elem stanoveni zasad vyuzivani ICT a pfistupu k siti dle standard konektivity definované
v Integrovaném regionalnim opera¢nim programu (IROP) tuto smérnici - Zasady vyuZivani ICT
a pristupu Kk siti dle standardu konektivity
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Zasady vyuzivani ICT a pfistupu k siti

1. Pouzité terminy a zkratky
ICT - informacni a komunikaéni technologie
IROP — integrovany regionalni operacni program
IS — informacni systém
Informace - jakykoli sdélitelny udaj textového, ¢iselného, grafického ¢ijiného charakteru v tisténé nebo
elektronické podobé
Hardware - technické prostiedky (dale téZ jen HW)
Software - programové prostredky (dale téz jen SW)
Licence - opravnéni k uzivani softwaru stanovené licenéni smlouvou
Prostiredky ICT - jsou servery, pocitace (PC), jejich pfisluSenstvi a piidavna zafizeni, pfenosna
pamétova média, pocitacoveé sité, telefony - jakoz i dalsi hardware a software
Server - fidici pocitac, na kterém bézi vhodny sitovy opera¢ni systém a ktery poskytuje stanicim a
uzivatelim pristup ke zdrojim sité nebo k aplikacim
Sit’ - funkéni celek zahrnujici jeden nebo vice servert, termindly resp. stanice, technické prostredky
propojeni (aktivni a pasivni), pfidavna zafizeni, sitovy operacni systém a komunikacni software
Wi-Fi - bezdratova sit’
Administrator (spravce sit€) - zaméstnanec Skoly nebo smluvni dodavatel sluzby, ktery je ve Skole
zodpovédny za spravu ICT, feSeni pozadavki a incidentl spojenych s prostiedky ICT
Uzivatel - osoba, ktera je zaSkolena a opravnéna k praci s prostiedky ICT a aplikacemi
Skodlivy software — viry, malware, trojany, Adware, Backdoor, ¢erv/worm, Spyware a dal§i programy,
které znemoziuji, nebo znepiijemiuji praci PC, pfipadn€é mohou svou ¢innosti zpisobit ztratu dat,
poskozeni systému, zneuZzit vypocetni vykon nebo zapficinit §ifeni jiného skodlivého SW
PrihlaSovaci jméno - fetézec znakll umoziujici spolu s pfislusnym heslem pfistup k ICT

Heslo - nevetejny fetézec znaku pro piistup k ICT

2. Ukel acil
Utelem této smérnice je stanoveni zasad vyuzivani prostiedkd ICT a piistupu k siti dle standarda

konektivity definované v Integrovaném regionalnim opera¢nim programu (IROP).

3. Rozsah pusobnosti
Smérnice je zavazna pro vSechny zaméstnance a zaky nebo studenty skoly, externi dodavatele a dalsi
osoby (dale jen uzivatelé), které v ramci plnéni svych skolnich, pracovnich a jinych povinnosti vyuzivaji
informacni a komunika¢ni technologie Skoly. Tato smérnice musi byt k dispozici v§em uzivatelim
prosttedkt ICT a pocitacové sité Skoly a tito jsou povinni se s ni seznamit. Toto seznameni potvrdi

dolozitelnym zptisobem.
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3.1 Zakladni ustanoveni
Prosttedky ICT jsou veskeré prostredky Skoly, které slouzi pro vytvareni, zpracovani, ulozeni a pfenos
informaci v elektronické podobé. ICT zahrnuje (ale neomezuje se pouze na tyto) prostiedky:

e osobni pocitace, notebooky, mobilni zatizeni

e servery

e periferni zafizeni

e pocitacova sit’

e programové vybaveni

e pfistup k Internetu

e clektronicka posta

e kopirovaci stroje

o telefonni linky, telefonni pfistroje
Zneuzivani ICT je posuzovano jako poruSeni Skolniho fadu nebo pracovni smlouvy. Zneuziti ICT muze
mit za nasledek disciplinarni fizeni (v¢etné ukonCeni pracovniho poméru u zaméstnanci Skoly) a

obcanskopravni nebo trestni zodpovédnost.
3.2 Nadrizena dokumentace
Skolni fad.
3.3 Podrizena dokumentace

Neni.

4. Pravidla pouzivani ICT

4.1 Povinnosti uzivatele
Uzivatelé jsou povinni seznamit se s touto smérnici a postupovat v souladu s jejim obsahem. Pokud k
tomu neni opravnén, nesmi uzivatel odesilat, pfenaset nebo jakymkoliv zplisobem distribuovat

klasifikované informace a data (pokud jsou definovana).

4.2 Autentizace
UZivatelé se prihlaSuji piihlasovacim jménem a heslem podle pravidel a politik definovanych

administratorem. Stejné heslo nesmi mit uzivatel nastaveno pro vice riznych systému.

4.3 Ochrana pristupu k prostiredkim ICT
Uzivatelé nesmi bez opravnéni sd€lovat jinym osobam nebo zamé&stnancim $koly, ktefi k tomu nejsou
opravnéni, kédy a jiné udaje umoznujici pristup k jakymkoliv prostfedkiim ICT (napf. je zakazano
sdélovat hesla nebo pfistupové kody pro vzdaleny pristup) a jsou povinni v maximalni mife zabranit k
pristupu k t€émto udajlim (nezapisovat je a nikde je neponechavat). Uzivatelé jsou pii opusténi zatizeni

povinni toto ochranit pfed neopravnénym piistupem (napiiklad uzamcenim obrazovky).
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4.4 Ochrana autorskych prav
Uzivatel je opravnén pouzivat k pracovnim nebo studijnim uceliim jen SW, ktery je fadné licencovan.
UZivatelé nesmi pofizovat nelegélni kopie materidlli, které jsou chranény autorskymi pravy nebo
zptistupnit takové materialy ostatnim ke kopirovani. Uzivatelé jsou zodpovédni za dodrzovani
autorskych prav a licencnich podminek, které se vztahuji k programiim, souborim, grafice,
dokumenttim, audio a video souborim, zpravam a ostatnim materialtim, které maji v imyslu stahovat
nebo kopirovat. Je zakdzano vyslovit souhlas s licenénimi podminkami nebo stahovat jakykoliv

material, za ktery se vybiraji poplatky, bez predchoziho dolozitelného souhlasu administratora.

4.5 Zakazany obsah
Bez ptedchoziho dolozitelného souhlasu zaméstnavatele nebo administratora nesmi byt prostfedky ICT
pouzivany k §iteni, prohlizeni nebo ukladani komercnich nebo osobnich oznameni, Zadosti a propagaci
nesouvisejicich s pracovnim zafazenim zaméstnance nebo planem vyuky zaka.
Mezi nepovolené tkony mimo jiné patfi i hromadné rozesilani zprav, rozesilani hoax, rozesilani
tetézovych zprav, hrani her, posilani a stahovani velkych soubord, pifijem a streaming audio a video
soubortl, poslech online rozhlasovych stanic nebo jakékoliv jina ¢innost, ktera vede k nadmérnému
provozu na pocitacové siti a nesouvisi s pracovnim nebo studijnim vyuzitim Internetu. Je soucasné
zakézano tisknout materialy nesouvisejicich s vyukou nebo pracovni ¢innosti na prostedcich skoly.
Je pisné€ zakazano Sifeni, prohlizeni a ukladani destruktivnich kodi (jako jsou viry, apod.).

4.6 Pripojovani zarizeni do poc¢itacové sité
Jakykoliv prostfedek ICT, pfipojujici se do pocitacové sité Skoly musi byt majetkem Skoly nebo
zafizenim schvalenym administratorem. Zatizeni ve vlastnictvi uZivatelli se smi piipojovat pouze

k tomuto tcelu vyhrazené siti (napft. $kolni Wi-Fi Guest / Host a podobn¢).

4.7 Technické zasahy do ICT a udrzba
Zasahy do technického vybaveni pocitacti a jejich prislusenstvi mize provadét pouze administrator.
Zasahy do ICT jsou uzivatelim zakazany.
Vsechna zafizeni, za ktera je uzivatel odpovédny, musi kazdy den pfed odchodem ze zaméstnani nebo

z vyuky vypnout, pokud neni administratorem stanoveno jinak.

4.8 Pristup do Internetu
Aby byla zaji$téna bezpeCnost a zabranéno Sifeni Skodlivého SW v pocitacové siti Skoly, mohou
uzivatelé pristupovat do Internetu pouze z poc€itact piipojenych do pocitacové sité Skoly a musi tak ¢init
pouze prostfednictvim schvaleného bezpecnostniho rozhrani. Obchazeni zabezpeéeni pocitacové sité
piimym pfistupem do Internetu prostfednictvim mobilnich pfipojnych bodii nebo jinym vyslovné
neschvalenym zplsobem je zakazano mimo ptipad, kdy neni a nebude pouzity pocita¢ ptipojen do skolni
pocitacové sité. Je nepiipustné pii pfipojeni ve Skolni siti mit soucasn¢ aktivni pripojeni jednoho
prostiedku k jiné pocitacové siti s ptistupem do Internetu (napi. mobilni pfipojny bod nebo Guest / host

Wi-Fi).
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Uzivatelé Guest / host Wi-Fi provozované Skolou, jakkoliv neni propojena se siti $koly, jsou rovnéz

povinni dbat bezpe¢nostnich zasad a pravidel pouzivani podle této smérnice.

4.9 Detekce Skodlivého SW
Soubory ziskané ze zdroji mimo $kolu, na discich, pamé&tovych kartach a jinych pfenosnych médiich,
soubory stazené z Internetu, ziskané z diskusnich skupin a ostatnich on-line sluzeb, soubory pripojené
k e-mail zpravam a z jinych neovéfenych zdroji, mohou obsahovat Skodlivy software, ktery muize
poskodit pocitatovou sit’ Skoly. UZivatelé nesmi stahovat soubory z Internetu, véetné soubort ziskanych
jako piiloha v e-mail zpravé od osoby zvenci nebo pouzit pfenosné médium z jiného nez schvaleného
zdroje, aniz by nejdiive provedli detekci Skodlivého SW v téchto materidlech a to pomoci
administratorem schvaleného antivirového programu. Pokud ma jakykoli uZzivatel podezieni na
pritomnost $kodlivého SW v pocitatové siti, je povinen okamzité¢ informovat administratora nebo
vyucujiciho.

4.10 Monitorovani provozu na siti
Prostiedky ICT jsou majetkem $koly a smi byt vyuZivany pouze pro &innost skoly. Skola ma pravo
vyuzivat programové a jiné vybaveni, které umoznuje identifikovat a blokovat pfistup k zdrojim v
Internetu, které obsahuji nebezpe&né materialy nebo zakézany obsah uvedeny vyse. Skola mé déle pravo
logovat ptistupy do pocitacové sit€é a monitorovat provoz a datové toky v rozsahu definovaném
v aktualné platném dokumentu Prokazani a kontrola naplnéni standardu konektivity ve vyzvach

IROP (infrastruktura zakladnich a st¥ednich $kol) vydaného Ministerstvem pro mistni rozvoj CR.

5. Pravidla chovani pF¥i praci v uebné s pocitacovym vybavenim
Do odborné uc¢ebny zaci vstupuji jen s doprovodem nebo se souhlasem vyucujiciho

b. Ptipadné zavady, které Zak zjisti, nahlasi okamzité¢ vyucujicimu uciteli nebo administratorovi
(ptipadné spravci ucebny, pokud je jmenovan)
Zaci se v u¢ebné chovaji tak, aby neohrozili své zdravi ani zdravi ostatnich osob

d. S vybavenim u¢ebny zachazeji vSichni ohleduplné a pouZzivaji je v souladu s touto smérnici

e. Zak pracuje u po¢itade pouze podle pokynd vyuéujiciho. Manipuluje pouze s klavesnici, mysi,
dalSim vybavenim a programy, které zadal vyucujici

f.  Pfi praci s pocitacem je zakdzdno pouzivat vlastni pamétova média, SW, HW a dalsi vybaveni
bez vyslovného souhlasu vyucujiciho

g. Po ukonceni prace zaci pouzité pomucky vrati na urCené misto a uvedou pocitac a pracovni
misto do pivodniho stavu. Za tiklid pracovniho mista a pomticek zodpovida vyucujici

h. Jidlo a napoje je do ucebny povoleno nosit jen s vyslovnym souhlasem vyucujiciho
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